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摘 要：以经济有效的方式满足不同行业客户差异化的确定性服务质量体验，有利于推进垂直行业确定性专

网建设。面对多种细分行业不同维度的确定性服务质量需求，服务等级协议（service level agreement, SLA）

指标的分类分级十分重要。首先总结了垂直行业中多种类型确定性服务的应用场景，并对各类型业务进行了

指标需求分析。然后，提出了确定性SLA指标体系并总结了各指标的分级设计方案，解决当前网络SLA指标

对于确定性属性体现不足的问题，帮助降低行业客户和服务提供商之间的指标理解对齐难度，使得网络能契

合不同行业的确定性服务需求。最后，对未来的工作进行了展望。
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Abstract: Meeting the differentiated deterministic service quality experience of customers in different industries in an 

economically effective manner is conducive to promoting the construction of a vertical industry deterministic private 

network. In the face of various segmented industries and different dimensions of deterministic service quality require‐

ments, the classification and grading of SLA(service level agreement) indicators are very important. Firstly, various 

types of application scenarios of deterministic service in vertical industries were summarized, and indicator require‐

ments analysis was conducted for each type of business. Then, a deterministic SLA indicator system was proposed 
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and a hierarchical design scheme for each indicator was summarized to solve the problem of insufficient reflection of 

deterministic attributes in current network SLA indicators, and help reducing the difficulty of understanding and align‐

ing indicators between industry customers and service providers, and enable the network to meet the deterministic ser‐

vice needs of different industries. Finally, prospects for future work were presented.

Key words: SLA, 5G, TSN, DetNet, industrial Internet

0　引言

随着我国的网络体系强基行动、产业数字

化转型稳步推进，支持确定性服务的网络技术

赋能垂直行业已成为重要发展趋势。在政策方

面，2020 年 12 月，工业和信息化部发布《工

业 互 联 网 创 新 发 展 行 动 计 划 （2021—2023

年）》，明确提出“推进企业内网升级”“开展

企业外网建设”“探索云网融合、确定性网络、

IPv6 分段路由 （SRv6） 等新技术部署”[1]。

2021 年 12 月发布的《国务院关于印发“十四

五”数字经济发展规划的通知》中，明确提出

“加快企业数字化转型升级”[2]。在技术方面，

时间敏感网络（time sensitive network，TSN）、

确定性网络技术是当前研究的重点，科技部分

别在 2020 年的“宽带通信和新型网络”“网络

协同制造和智能工厂”，2021 年的“多模态网

络与通信”“工业软件”，2022 年的“多模态网

络与通信”等重点专项中都将 TSN、确定性网

络技术作为重点技术进行支持。在标准方面，

2020 年 7 月，第三代合作伙伴计划（3rd Gen‐

eration Partnership Project， 3GPP） Release-16

（Rel-16）宣布完成，针对垂直行业的需求对

5G 核心网进行了大量的能力拓展，通过引入

5G 局域网（5G local area network，5G LAN）、

TSN、非公共网络（non-public network，NPN）

等关键能力增强 5G 通信对垂直行业和局域网

服务的支持[3]。在 3GPP Rel-17 和 Rel-18 中，提

出引入内生确定性来增强 5G 核心网架构，确

立 5G 系统的时间敏感通信（time sensitive com‐

munication，TSC）机制并进行标准化[4-5]。在

产业应用方面，随着工业生产等诸多行业向智

能化、网络化、数字化发展，许多业务场景对

端到端传输时延、抖动、可靠性等指标提出更

加严格的要求，网络确定性服务对工业应用尤

为重要[6-8]。由于工业互联网业务场景复杂，

新应用不断涌现，需求复杂多样，网络的构建

需要打破传统消费、办公和生产业务的边界，

尽管 5G 网络相比传统网络在确定性上有所提

高，但面对超高要求的工业场景如产线设备控

制、精密仪器制造、机器人控制、数字孪生等

时，仍然存在严峻的挑战[9]。需要通过引入确

定性技术来实现对高精度业务的支持，促进产

业从规模化生产、提供产品、专业分工、传统

制造向定制化生产、产品服务化、一体化生

产、智能化生产转型升级[10-11]，提升产品服务

附加值，推动行业发展创新。

与传统的“尽力而为”网络架构不同，确定

化网络的理念是打造可预期、可规划、可验证、

有确定性能力的移动专网，实现差异化（differ‐

entiated）网络[12]。差异化网络是行业数字化的关

键诉求，包括给不同客户提供差异化体验以及确

定性的服务等级协议（service level agreement，

SLA）保障[13]。

SLA 起源于一些大企业客户对服务质量

（quality of service，QoS）的重视，是两个组织之

间谈判达成的正式商业合同的一个要素，即一个

组织扮演服务提供商（service provider，SP）角

色，另一个组织充当客户角色。SLA记录了对产

品各个方面的共同理解，以及从产品订购到合同
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终止这两个组织的角色和责任，包括由 SP向客

户提供一个或多个面向客户的服务，其主要目的

是制定SP方面的服务级别承诺规范。SP负责开

发具有SLA相关参数的业务，满足客户购买的服

务质量等级要求。客户则基于 SLA接受 SP提供

的服务。

5G 确定性网络产业联盟（5G deterministic 

networking alliance，5GDNA）工业化联网小组调

研显示，71%的工业园区各场景的SLA/QoS需求

差异明显[14]。面对上百种细分行业不同维度的服

务质量需求，为实现定制服务可承诺的确定性

SLA 保障[15]，SLA 需求采集、精确度量十分

重要。

本文进行了面向垂直行业专网的确定性SLA

指标分级研究。

1　垂直行业的确定性应用场景及需求分析

1.1　应用场景

随着 5G向以工业互联网为代表的垂直行业

赋能拓展的趋势发展，确定性技术需求在垂直行

业的覆盖范围正在逐步扩大中，不断渗透生产制

造的各个环节。工业互联网确定性网络是典型的

跨行业、跨学科重点应用技术。

智慧工厂通过利用机械臂和移动机器人替代

人力，执行重复性、高危、高精度任务，营造高

度自动化和灵活性的环境，实现智能制造的数字

化转型。智慧工厂内自动控制类业务较多，确定

性传输技术是提升效率和安全性的关键。凭借高

带宽、低时延和高可靠性通信，实现PLC之间及

其与厂内系统之间的数据传输，减少有线连接，

支持远程控制和协作搬运等关键业务。除此之

外，还保障大规模设备协同需求，实现跨产线、

跨车间的多设备协同生产[16]。

在智慧电网的配电和用电阶段，由于节点

数量庞大、分布分散，通信网络的覆盖率很低。

电网中的智能分布式馈线自动化、低压配电系

统的信息采集、毫秒级精确负载控制、电力系

统差动保护、分布式电源调控等配电和用电阶

段的核心业务场景[17]，对网络的确定性、实时

性、可靠性以及终端连接数等提出了极高的

要求。

在煤矿行业，传统采矿方式生产环境恶劣、

安全事故频发。结合确定性技术的低时延、低抖

动等保障能力，可实现高可靠、低时延的工程机

械远程控制，满足智慧矿山的巡检、安防、无人

驾驶、智能采掘、环境监测和虚拟交互等需求，

助力打造“云-边-端”的矿山工业互联网体系

架构[16,18]。

在钢铁行业，同样也面临从“制造”到“智

造”的转型挑战。中国移动等发布的《5G智慧

钢铁白皮书》强调了智慧钢铁无线替换有线、机

器替人、连接未连接的应用价值[19]。为应对这一

挑战，需要低时延、高带宽、移动性强的新方案

赋能钢铁企业生产网络，降低有线组网损耗，满

足柔性生产的需要。

在交通行业，随着汽车工业的发展，汽车的

智能化已经成为必然趋势，车载网络需要满足各

类车载系统的承载和互联要求。在智慧列车领

域，下一代列车通信网络也在向高带宽、高安全

性、无线化、运维智能化的方向发展，以满足自

动运行、虚拟编组、智能运维等场景下的高性能

要求。

在医疗行业，为解决我国医疗资源分配不均

的问题，实现优质医疗资源共享下沉，构建智能

化的高效医疗服务体系，需要大带宽、低时延、

高可靠的网络为超高清医学影像提供实时传输保

障，并支持开展远程操控类业务，为解决医疗行

业痛点提供有效助力。

在港口行业，仍然面临港口机械远控类业务

低时延高可靠交互要求高、视频类业务上行带宽

要求高等技术痛点，因此需要引入确定性网络方

案，满足港口应用场景独特的带宽、时延等性能
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要求，在提高港口生产的作业效率和自动化水平

的同时，也能够大大降低港口大型机械的改造

成本。

除上述行业外，在航天电子设备、智能物

流、远程教育等应用领域，业务形态都在向数字

化、网络化、智能化转型升级。确定性技术在端

到端时延、通信服务可靠性、抖动的确定性方面

有严格要求，将形成新的低时延低抖动的确定性

传输方案，以实现确定性业务承载的最终目标。

对各行业确定性应用场景做了业务总结和分类，

垂直行业确定性应用场景如图 1所示，可以归纳

为远程设备控制、高清视频传输、信息采集监

测、核心生产环节、辅助生产环节等不同业务

类型。

1.2　需求分析

在确定性网络指标层面，不同行业不同类型

的业务需求呈现差异性。时间同步精度方面，一

些工业应用程序会对终端节点提出时间同步要

求，智慧电网的核心控制环节，如电流差动保

护、相量测量场景，也要求其通道必须是时间同

步的。带宽方面，基于高清视频传输的远程监

测、交互、质检类型业务，以及终端密集型的大

规模连接远控、巡检等业务，提出了超高的上行

大带宽需求。而远程操控、机器人等控制类业

务，以及信息采集监测等支撑类业务，虽然终端

接入数比较庞大，但是传输的控制类信令等数据

量并不大，上下行带宽要求均不高。时延方面，

对于涉及精准控制的生产核心类应用、发挥保护

作用的安全应用等，这类应用时延敏感性较强，

需要控制端快速对受控端发送的状态信息进行分

析判断并做出决策、发送指令，受控端接收指令

完成动作，以实现精准调控、故障修复等功能，

在这个过程中，交互信息的传输时延要求达到几

十毫秒甚至毫秒级别。而在一些事件触发相对缓

慢或者可以提前预期的场景中，指标需求不会偏

向低时延。时延抖动方面，某些特殊的高精度应

用场景会对有界的抖动提出要求，如智慧电网的

电流差动保护、钢铁行业中的无人天车远程控制

等。可靠性方面，在工业生产中，为保障设备精

准控制，对网络传输的可靠性要求极高。在车联

网领域，出于定位难度高、动作精细程度高等考

虑，对远程自动泊车等业务提出了非常高的可靠
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图1　垂直行业确定性应用场景
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性要求。而对于一些高带宽的外围服务类应用，

如视频监控，终端多为摄像头形式，对可靠性要

求不高。

对各类型业务的网络指标需求与特点进行

了总结。确定性业务网络指标需求总结见表 1，

远程设备控制类应用对低时延、高可靠性的需

求显著，高清视频传输类应用对上行带宽提出

了高要求，信息采集监测类应用对各指标的要

求一般，核心生产环节类应用对低时延、高可

靠性提出了高要求，并有一定的授时需求，辅

助生产环节类应用有一定的时延、带宽、可靠

性需求。对于不同需求的业务类型，在落地实

现环节就可以针对其需求特点提出相应的网络

方案。

2　确定性SLA指标体系

服务提供商（SP）根据一组以业务为中心

的关键绩效指标 （key performance indicator，

KPI）来报告其网络的性能。KPI用于衡量服务

的性能，对 SP 有意义，但对客户不一定有意

义[24]。此时就需要引入对关键质量指标（key 

quality indicator, KQI）的考查。服务 KQI 侧重

于监视单个产品组件的性能，被用作 SP内部或

供应商/合作伙伴 SLA 管理的主要输入。而后，

产品 KQI 聚合多个服务 KQI 的数据源，以此支

持与客户的契约性 SLA。关键指标层次结构如

图 2 所示，SP 通过这一指标映射过程，实现通

过网络性能数据度量客户 SLA 服务质量等的

过程。

表1　确定性业务网络指标需求总结

业务类型

远程设备

控制

高清视频

传输

信息采集

监测[22]

核心生产

环节

辅助生产

环节

典型应用

运动控制[20]

无人天车

远程自动泊车[16]

云化安防监控（4路
4K高清）[21]

机器视觉质量检测

手术示教[22]

设备信息采集

用电信息采集

环境监测

电流差动保护[23]

精准负荷控制[22]

相量测量[21]

智能巡检

无人水平运输

智能理货

时间

同步

900 ns

—

—

—

—

—

—

—

—

10 µs

10 µs

1 µs

—

—

—

带宽

16 Mbit/s

上行：50 Mbit/s；
下行：10 Mbit/s

30 Mbit/s

上行：100 Mbit/s

上行：100 Mbit/s；
下行：20 Mbit/s

上行：20 Mbit/s

200 kbit/s

10~100 kbit/s

200 kbit/s

64 kbit/s

10 kbit/s~2 Mbit/s

2 Mbit/s

上行：2K：6 Mbit/s；
4K：16 Mbit/s；
下行： 5 Mbit/s

10~20 Mbit/s(单车)

上行：4 Mbit/s(每路)

时延

0.5~2 ms

20 ms

5~30 ms

50 ms

100 ms

50 ms

50 ms

0.5~5 s

50 ms

5 ms

200 ms

5~10 ms

100 ms

15~50 ms

150 ms

时延

抖动

1 µs

5 ms

—

5 ms

—

—

—

—

—

250 µs

—

—

—

—

—

可靠性

99.9999%

99.99%

99.999%

99.9%

99.9%

99.9%

99.99%

一次采集成功率≥97%；

遥控正确率≥99.99%

99.99 %

丢包率＜0.1%

99.999%

99.999%

99.99%

99.99%

99%

需求特点

时延、抖动、

可靠性要求高

上行带宽要

求高

总体要求不高

时延、可靠性

要求高，有授

时需求

有一定时延、

带宽、可靠性

需求
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SLA定义网络服务性能指标时，至少要遵循

以下原则：

（1）客观、可重复，用明确的数据测量；

（2）对客户和 SP了解他们体验或提供的性

能有用；

（3）对由一种网络技术支持的服务不表现出

与另一种技术相反的偏见；

（4）能够通过SP、客户以及第三方可接受的

过程独立测量，避免引入人为指标。

在上述原则的指导下，许多大型运营商和标

准组织都制定了自己的 SLA指标体系：3GPP首

提《5G管理：SLA管理及增强》项目；全球移

动通信系统协会（Global System For Mobile Com‐

munications Association，GSMA）联合主导《Of‐

ficial Document NG. 116 - Generic Network Slice 

Template》的制定，从行业的角度制定网络指标，

定义了描述网络服务类型的35种属性，是目前最

为全面的 SLA指标体系[26]；国际电信联盟（In‐

ternational Telecommunications Union，ITU）主导

制定端到端SLA保障架构；中国通信标准化协会

（China Communications Standards Association，

CCSA）首次在行业内制定更适合国内行业的

SLA指标及保障体系，《5G端到端切片SLA行业

需求研究》从业务可用、安全可信、自主可控

3 个维度定义了网络可用度、用户带宽、时延、

包可靠、定位准确度、授时精度、网络安全、隔

离度、可视、可管、可运营11个指标；IMT-2020

（5G）推进组发布的《面向垂直行业的 5G 本地

SLA 需求及保障能力白皮书》主要定义网络层

SLA指标，重点考虑用户体验数据速率、端到端

时延、包可靠性、网络可用度、定位精确性等指

标。但是截至目前，SLA 指标体系仍无统一

标准。

其中，时延、抖动、速率等指标是行业客户

关心的指标，也是典型的确定性网络QoS指标。

这些指标可以直观地反映出网络服务性能等级，

满足客户对于SLA可视化的需求，对行业确定性

专网的商用起着非常重要的作用。本文将就以下

指标展开讨论。

（1）时间同步精度

时间同步精度指同步主机和任何同步设备之

间在同步域内允许的最大时间偏移，用作时钟同

步服务的KPI。时钟同步服务，是指调整独立用

户终端时钟的服务[19]。

（2）带宽

带宽指保证用户体验的最低数据速率。分为

上行带宽和下行带宽，在工业自动化场景中，多

数应用更重视上行带宽需求。在实际测量的过程

中，其定义为每个观察粒度期间成功接收/发送的

上行/下行 IP数据包的总大小[26-27]。

（3）时延

时延指将某一信息从源头传输到目的地所需

的时间，在通信接口处测量，从源头传输到目的

地成功接收的那一刻所需的时间。确定性网络主

要关注端到端时延的确定性保障。

（4）时延抖动

时延抖动指时延期望值与实际值之间存在的

偏差值，在确定性网络中，承诺的抖动是更加严

格的有界抖动。抖动的参考测量方法有包时延分

布法、包时延偏差法、标准差法、差值法等。

（5） 可靠性

可靠性可以指包可靠性，即在网络层分组传

输中，数据包能够在目标服务所需的时间限制内

2/SLA

)8KQI

->KQI

KPI

=5?6;2

6)0.A://E0'SLA

KQI

6;2

6)0.A://E0'SLA

图2　关键指标层次结构[25]
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成功传递到给定系统实体的能力，它通常以成功

传递的数据包占所有传输数据包的百分比来衡

量，并且与丢包率呈负相关关系，即包可靠性越

高，丢包率越低；也可以指通信服务可靠性，即

在给定的条件下，通信服务在给定的时间间隔内

按要求执行的能力，可以使用适当的衡量标准进

行量化，例如平均无故障时间，或在指定时间段

内无故障的概率[28]。可靠性还可以用通信服务可

用性度量，即按照规定的服务质量提供端到端通

信服务的时间除以系统预计提供端到端服务的时

间的百分比值[29]。

在具体落地应用时，针对不同的需求和场

景，每个指标有不同的衡量方式。确定性SLA指

标不同衡量方式的定义及计算式见表2。

表2　确定性SLA指标不同衡量方式的定义及计算式

时间

同步

精度[30]

带宽

时间误差

（TE）

最大时间

间隔误差

（MTIE）

艾伦偏差

（ADEV）

上行平均

速率

下行平均

速率

上行实际

速率

下行实际

速率

TE = T(t)- Tref (t)                     （1）

MTIE (nτ0 ) @ max
1 ≤ k≤N - n

 [ max
k≤ i ≤ k + n

 x (i) -           

min
k≤ i ≤ k + n

 x(i)]                        （2）

σy(nτ0 ) =
1

2n2τ 2
0 ( )N - 2n

·

∑
i = 1

N - 2n

( )xi + 2n - 2xi + n + xi
2
       （3）

∑
1

#NRCellDU
W

∑
1

#NRCellDU W
DRB.UEThpUl

               （4）

∑
1

#NRCellDU
W

∑
1

#NRCellDU W
DRB.UEThpDl

           （5）

åThpVolUl
åThpTimeUl

                        （6）

åThpVolDl
åThpTimeDl

                       （7）

时间误差（time error，TE），指一台时钟T(t)相对于参考时钟

Tref (t)之间的时间差值，用于衡量时间的准确性

最大时间间隔误差（maximum time interval error，MTIE）被

定义为时钟与理想基准之间的最大时间差减去最小时间差，

用于衡量时间的稳定性

艾伦偏差（Allan deviation，ADEV）是一种双样本方差艾伦

方差的平方根，用于衡量时钟、振荡器和放大器的频率稳

定度

上行平均速率指用户总上行传输数据量与用户总上行传输时

间的比值。#NRCellDU指子网络内物理小区的数量，W指用

于加权平均的权重，它可以是NR小区的上行数据量，也可以

是该KPI的消费者所定义的权重，DRB.UEThpUl指的是终端

的平均上行吞吐量，它的计算方式可以参考3GPP TS 28.552

下行平均速率指用户总下行传输数据量与用户总下行传输时

间的比值。#NRCellDU指子网络内物理小区的数量，W指用

于加权平均的权重，它可以是新空口（new radio，NR）小区

的下行数据量，也可以是该 KPI 的消费者所定义的权重，

DRB.UEThpDl指的是终端的平均下行吞吐量，它的计算方式

可以参考3GPP TS 28.552

上行实际速率指单用户上行传输数据量与上行传输时间的比

值。ThpTimeUl指发送数据包的时间，一个ThpTimeUl的采样

时间为每次数据无线承载（data radio bearer，DRB）的上行缓

冲区清空的时间。ThpVolUl指突发数据量，一个ThpVolDl的

采样为一个上行DRB在一个ThpTimeDl采样周期内成功发送

的数据量

下行实际速率指单用户下行传输数据量与下行传输时间的比

值。ThpTimeDl指发送数据包的时间，一个ThpTimeDl的采样

时间为每次DRB的下行缓冲区清空的时间。ThpVolDl指突发

数据量，一个 ThpVolDl 的采样为一个下行 DRB 在一个

ThpTimeDl采样周期内成功发送的数据量

SLA指标 计算式 备注

··69



研究与开发

时延

时延

抖动

可靠性

端到端平均

上行时延

端到端平均

下行时延

端到端平均

往返时延

包时延分分

布法

包时延偏差

法

标准差法

差值法

包可靠性

∑
EP_N3( )GTP.DelayUlPsaUpfUeMean

·Wn3
+

∑
EP_N9( )GTP.DelayUlPsaUpfUeMean

·Wn9

∑
EP_N3

Wn3 +∑EP_N9
Wn9

  （8）

∑
EP_N3( )GTP.DelayDlPsaUpfUeMean

·Wn3
+

∑
EP_N9( )GTP.DelayDlPsaUpfUeMean

·Wn9

∑
EP_N3

Wn3 + ∑
EP_N9

Wn9
     （9）

∑
EP_N3( )GTP.DelayPsaUpfUeMean

·Wn3
+

∑
EP_N9( )GTP.DelayPsaUpfUeMean

·Wn9

∑
EP_N3

Wn3 + ∑
EP_N9

Wn9
   （10）

—

上抖动偏差：SU =
∑
i = 1

n
(Ui - tU )2

m
    （11）

下抖动偏差：SL =
∑
i = 1

n
(Li - tL )2

n
    （12）

S =
∑
i = 1

n
(Di - D̄)2

n - 1
                （13）

∑
i = 2

N
( || Di -Di - 1 )

N - 1
                 （14）

包可靠性 = 1 - PacketLossRate        （15）

端到端平均上行时延指从用户设备（user equipment，UE）
调度上行链路（uplink，UL）无线链路控制（radio link 
control，RLC）服务数据单元（service data unit，SDU）到

PDU 会话锚点（PDU session anchor，PSA）用户平面功能

（user plane function，UPF）接收到相应的 GPRS 隧道协议

（GPRS tunneling protocol，GTP）协议数据单元（protocol 
data unit，PDU）的加权平均数据包时延

GTP.DelayUlPsaUpfUeMean指PSA UPF和UE之间的平均上行

数据包延迟，Wn3可以是 PSA UPF在N3接口上接收的上行

GTP PDU数据量/数目，也可以是由KPI消费者定义的权重，

Wn9可以是PSA UPF在N9接口上接收的上行GTP PDU数据

量/数目，也可以是由KPI消费者定义的权重

端到端平均下行时延指从 PSA UPF 发送 GTP PDU 到 UE
接 收 到 相 应 的 RLC SDU 的 加 权 平 均 数 据 包 时 延 。

GTP.DelayDlPsaUpfUeMean指PSA UPF和UE之间的平均下行

数据包时延，Wn3可以是 PSA UPF在N3接口上传输的下行

GTP PDU数据量/数目，也可以是由KPI消费者定义的权重，

Wn9可以是PSA UPF在N9接口上传输的下行GTP PDU数据

量/数目，也可以是由KPI消费者定义的权重

在PSA UPF和下一代无线接入网（next generation radio access 
network，NG-RAN）时间不同步的情况，端到端平均上行时

延和端到端平均下行时延默认相同。TP.DelayPsaUpfUeMean

指PSA UPF和UE之间的平均往返时延，Wn3可以是PSA UPF
在N3接口上接收/传输的上/下行GTP PDU数据量/数目，也可

以是由KPI消费者定义的权重，Wn9可以是PSA UPF在N9接
口上接收/传输的上/下行GTP PDU数据量/数目，也可以是由

KPI消费者定义的权重

定义可接受的最大端到端时延 tU和最小端到端时延 tL，时延

确定性由计算端到端时延大于 tU和小于 tL的样本占比得到

定义区间[tL tU ]内到达的数据包是及时接收的，在该区间之

外到达的数据包则认为时延不可接受，进一步可得到上/下抖

动偏差。根据在所有时延采样中得到m个时延大于 tU的上抖

动采样U1、U2、…、Um，可以计算出上抖动偏差；同理，根

据在所有时延采样中得到 n个时延小于 tL 的下抖动采样 L1、

L2、…、Ln，可以计算出下抖动偏差

根据N个上报的时延D1、D2、…、Dn采样计算标准差，标准

差越小则抖动越小

采集抽样包从发送诊断包到成功接收对应响应诊断包的时延

D1、D2、…、Dn，然后统计相邻抽样包的时延差值的绝对

值，最后对一个统计周期内的时延差值做统计平均

PacketLossRate即丢包率，丢包率为目标不能接收的网络层数

据包的数量与已发送网络层数据包的总数量的比值，其中目

标不能接收的网络层数据包，包括由于高流量负载或流量管

理不能发送给目标的网络层数据包，以及在传输中丢失的网

络层数据包和接收的格式错误的网络层数据包

续表

SLA指标 计算式 备注
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平均无故障

时间

通信服务可

用性

MTBF =
åt
N

                       （16）

可用性 =
MTBF

MTBF +MTTR
            （17）

平均无故障时间（mean time between failures，MTBF）是通信

服务可靠性的典型指标之一。其中åt为累计运行时间，N为

该期间内故障次数。此参数表示通信服务在变为不可用之前

的可用时间的平均值。例如，一个月的平均故障间隔时间表

示，在一个或多个错误使通信服务不可用之前，通信服务平

均无错误运行一个月。如果两个后续错误之间的时间低于平

均值，将出现多个故障

式（17）中，MTBF同式（16）中的MTBF，指平均无故障时

间，MTTR指平均故障修复时间（mean time to repair）。通信

服务可用性与可靠性的细微差别在于，通信服务可用性中，

“端到端”中的终点是通信服务接口，而可靠性的端点为网络

节点

续表

SLA指标 计算式 备注

3　确定性SLA指标分级

在 SP的角度，建立一个明确的 SLA指标分

类体系有助于 SP更深入地了解各行业的用户需

求，制定出更合适、质量更高的服务，同时，SP

可以根据不同的SLA类别定制不同价位的服务，

既满足了行业客户的多样化需求，也降低了运营

成本；在行业客户角度，明确的SLA分类有助于

他们理解 SP提供的通信服务能力、选择相匹配

的服务等级并利用好相应服务，降低了行业间的

沟通壁垒；对于政策监管部门来说，SLA分类体

系提供了规范化指标和行业标准，为行业数字化

的量化方案提供了决策参考，有助于相关部门分

析产业短板并调整发展方向。总体而言，SLA是

通信技术在垂直行业中发挥应用价值的沟通桥

梁，有助于推动服务商满足千行百业的网络需求

并实现规模化商业运营[22,31]。

目前行业内尚无关于SLA分级的统一标准，

各个标准组织都在积极推进相关研究工作：中国

信息通信研究院《5G端到端切片 SLA行业需求

研究》结合业界常用的SLA相关标准，定义了行

业联接SLA需求的马斯洛模型，从业务可用、安

全可信、自主可控3个维度描绘了行业SLA需求

的分级体系，并形成了5G切片SLA分级调色板；

IMT-2020（5G）推进组《5G 确定性承载网络

SLA 指标体系白皮书》依据确定性业务承载指

标，结合业务应用范围和网络传输距离等因素，

综合确定了 5G确定性承载SLA指标的分级；中

国联通等单位制定的《面向工业互联网的 5G服

务等级协议（SLA）智能保障平台总体技术要

求》针对 5G+工业场景，对网络可用度、时延、

包可靠性、上行/下行用户速率、定位准确度、时

钟同步精度、网络隔离等指标进行了SLA分级设

计；中兴通讯基于多样化的业务需求，为增强确

定性网络（enhanced deterministic network，EDN）

提出了确定性的分类分级及其SLA指标，将网络

中确定性业务分为 5个QoS等级，分别对应带宽

保障类、有界时延上限保障类、低时延保障类、

低抖动保障类、低时延低抖动保障类业务[32]。

本节参考已有的SLA分级设计，总结了确定

SLA指标的典型分级方案，以及相对应的应用场

景以及支撑技术。

（1）时间同步精度

随着未来社会走向“万物互联”，全产业都

在向数字化转型升级，时间同步将成为数字化社

会的基础。对精确可靠的同步需求正在迅速增

加，覆盖智慧工厂、智能电网、数字交通、医

疗、证券交易等行业，时间即服务（time-as-a-

service，TaaS）将成为一种趋势，时间同步精度

典型 SLA 分级见表 3。卫星授时是目前应用最

广泛最常见的授时方式，当前比较成熟的全球

卫星导航系统（global navigation satellite system，
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GNSS）主要包括美国的GPS（global positioning 

system）、中国的北斗导航定位系统（Beidou 

navigation satellite system， BDS）、 俄 罗 斯 的

GLONASS（global navigation satellite system）和

欧盟的 GALILLEO（Galileo positioning system），

主流的卫星导航系统授时精度最高可达到数十纳

秒级[33-35]。另一种主流方式是通过网络实现时间

同步。网络时间协议方面，主要包括网络时间协

议（network time protocol，NTP）、精确时间协议

（precision time protocol，PTP）、IEEE 802.1AS协

议（又称 gPTP，generalized precision time proto‐

col）、白兔（white rabbit，WR）等，常见网络时

间协议总结见表 4。当前在为电信网络中基站的

正常运转提供时间同步的方案通常采用GNSS+网

络授时组网方案，3GPP定义了一系列架构以实

现 5G系统对时间同步服务的支持[36]，能实现端

到端微秒级的时间同步精度。

（2）带宽

新兴的高精度应用、未来网络的“泛在连接”

对网络的带宽能力提出了超高要求，而SLA分级

需求以及确定性网络又对带宽的确定上下限提出

了保障需求，带宽指标典型SLA分级见表5。

5G增强了峰值数据传输速率、大规模连接

能力、移动性能力，6G将进一步探索新的频段，

提高信号覆盖范围和数据传输速率，并通过人工

智能和机器学习等手段来优化网络资源分配，提

高带宽利用效率。在保障确定性带宽方面，灵活

以太网（flexible Ethernet，FlexE）能通过接口技

表3　时间同步精度典型SLA分级

时间同

步精度

＜10 s

＜1 s

＜100 ms

＜10 ms

＜1 ms

＜100 µs

＜10 µs

＜1 µs

＜100 ns

典型应用场景

电网客户终端设备计量

监控与数据采集、批量计量等

变道警告、前向碰撞预警（forward collision warning，FCW）[37]、协同碰撞预警（cooperative collision warning，CCW）、紧

急电子刹车灯（electronic emergency brake light，EEBL）[38]等

继电器保护[39]

自动故障记录

智能分布式馈线自动化[19]

相量测量（phasor measurement unit，PMU）

行波故障定位[40]

可应用于更高要求的场景

表4　常见网络时间协议总结

协议

NTP

PTP

gPTP

WR

IEEE 1588-2008

IEEE 1588-2019

授时精度

10 ms左右

亚微秒级

亚纳秒级

纳秒级

亚纳秒级

介绍

由RFC 1305定义的基于UDP报文进行传输的时间同步协议，用来在分布式时间服务器和客户端之

间进行时间同步

由电气电子工程师学会（Institute of Electrical and Electronics Engineers，IEEE）2008年推出，又称

IEEE 1588v2，在最大7跳的网络环境中，理论上PTP能够保证时钟同步误差在1 µs以内，在局域

网中可以实现亚微秒的时间同步精度[41]

2019年，IEEE推出的新1588标准草案，又称 IEEE 1588v2.1，可实现亚纳秒级高精度时间同步[42]

由 IEEE推出的 IEEE 802.1AS协议，限制了PTP的许多选项并定义了一些特殊性，可以在局域网内

达到纳秒级时间误差

2008年，欧洲核子研究组织（Conseil Européen pour la Recherche Nucléaire，CERN）启动白兔

（WR）项目，以标准千兆以太网为基础，使用物理层同步以太网（synchronous Ethernet，SyncE）
技术实现频率同步，使用 IEEE 1588v2实现时间同步，使用全数字双混鉴相器（digital dual mixer 
time difference，DDMTD）将时间戳同步精度提高至亚纳秒[43]
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术在物理层和链路层之间插入中间层，提供比传

统以太网更加灵活的带宽颗粒度，实现链路捆

绑、子速率承载、硬管道及隔离等机制，承载各

类速率需求业务；网络切片通过资源隔离，能够

按需支撑带宽资源弹性灵活的分配和保障；多接

入边缘计算（multi-access edge computing，MEC）

可以缩短传输路径，降低传输成本，减少抖动和

拥塞的发生概率，从而提升带宽确定性能力[44]。

带宽能力主要取决于使用的频段和底层的信号调

制技术，5G的用户体验速率在百兆到千兆之间，

而 6G 技术预期提供千兆以上的用户体验速率、

Tbit/s 的峰值速率和更智能化的资源分配能力，

以满足未来网络的高要求。

（3）时延

大量新兴业务都是时间敏感的，保障恶劣条

件下的时延上限成为确定性网络的目标。时延典

型SLA分级见表6。

造成时延的原因是多方面的，可以归纳为输

出时延、链路时延、处理时延、排队时延等[45]。

其中节点中的排队时延是造成长尾效应的主要因

素。网络拥塞发生的时候，报文必须在网络设备

中排队等待，这个等待时间不是确定的，网络越

繁忙则排队时延越长。而在确定性网络中，可以

通过事先调度规划数据包序列，消除等待冲突，

使网络的关键数据包传送处于确定的状态，例如

TSN中，采用帧抢占和流量整形机制，以实现传

输零拥塞丢包的传输，从而提供上限保证的低时

延；确定性网络（deterministic network，DetNet）

采用排队算法、缓冲区预留和包抢占等机制确保

数据在网络中的确定性传输，降低时延；确定性

IP（deterministic IP，DIP）通过精确控制每个数

据包在每一跳的传输时机，减少微突发、消除长

尾效应，从而最终实现端到端的时延确定性。除

此之外，MEC可以通过就近部署的用户平面功能

（user plane function，UPF）提供本地增强的连接

能力，降低时延。5G的超可靠低时延通信（ultra 

reliable & low latency communication， URLLC）

的关键业务指标为1 ms，6G预计达到亚毫秒级。

（4）时延抖动

时延抖动也是典型确定性QoS之一，是由数

据包丢失或次序混乱导致的，出现这种现象的首

要原因是网络拥堵，其次是无线连接的稳定性较

低，易受干扰。时延抖动的确定性保障主要通过

优先级划分、抖动消减、缓冲吸收等机制实现，

比如TSN通过一系列协议的门控调度、异步整形

等机制提供有界的时延和抖动，DetNet通过全局

亚微秒级时钟同步或计算引用程序包的执行时间

字段来实现抖动消减等。时延抖动典型SLA分级

见表 7，时延抖动的目标值一般与时延有关，有

时也会用时延的百分比值衡量。

表6　时延典型SLA分级

时延/ms

＜1 000

＜200

＜50

＜20

＜10

＜5

典型应用场景

用电信息采集、低压集抄等

视频监控、无人机巡检等

精准负荷控制、车辆类设备远程作业操控、手术示教等

AGV智能控制、智能分布式配电自动化、远程超声等

相量测量、控制到控制通信等

移动机器人、运动控制、输电保护等

表5　带宽典型SLA分级

带宽/(Mbit·s-1)

＞1

＞10

＞50

＞100

＞500

典型应用场景

设备信息采集、环境监测等

控制类设备远程操控、远程自动泊车、移动机器人、远程实时会诊等

无人天车、港机远控、高清视频监控等

AR远程辅助、机器视觉质量检测等

工厂大规模连接、列车通信网络等

··73



研究与开发

（5）可靠性

5G的URLLC服务提出了以非常高的可靠性

（例如，＞99.999%）来交付数据包的目标，以满

足赋能垂直行业中精准控制类业务的需求，可靠

性SLA分级见表8。

为实现下限有保障的可靠性，可以使用多

路复用、包复帧与消除、冗余备份等技术。在

FlexE 中，数据冗余管道传输机制保障可靠性。

TSN 的 IEEE 802.1CB 协议利用帧复制与消除技

术，即发送端发送数据时将数据包复制沿不同路

径传输，接收端接收数据时删除复制的数据包实

现冗余传输，提升可靠性。DetNet将TSN的思想

扩展至 3层网络，利用分组复制和消除技术来实

现可靠性，除此之外，还采用过滤器与相应策略

来检测报文的故障和错误并进行调整。

4　确定性SLA指标间耦合关系

除了考虑这些独立的SLA指标之外，当不同

的SLA指标间关联较强，或者出于业务需求，单

一指标的衡量不如耦合指标更有价值时，可以考

虑指标间的耦合关系。

例如，关于时间的度量，涉及的时间同步精

度与网络时延和时延抖动都是息息相关的，还会影

响数据的信息新鲜度（age of information，AoI）

等其他维度的指标[46]。为了定义这类关于时间的度

量，可以参考开放无线接入网联盟（O-RAN）[47]

或5G工业和自动化联盟（5G-ACIA）[48]使用的分

类方法，将时间尺度分为3种类别：实时/硬实时；

近实时/软实时；非实时。这种分类方式不只考虑

单一指标作为网络性能衡量，而是以业务需求为出

发点，强调与时间相关的业务体验，更符合行业客

户的需求。

另一种情况是时延和带宽的耦合关系。带宽

对时延的影响和约束是显然的，增大带宽不仅可

以容纳更多数据流，还可以减少排队和处理延

迟，使数据包更快传输，从而整体降低网络延

迟。对于这类强烈关联的指标，可以关注与二者

都相关的耦合指标，典型的有带宽-时延乘积

（bandwidth-delay product，BDP）、有效带宽等。

其中BDP是指网络带宽和时延的成绩，反映了网

络链路上在一次往返内可以无数据丢失传输的最

大数据量，是TCP等协议的性能调优中的一个重

要的参数。有效带宽则是指考虑时延、丢包率等

因素后的实际可用带宽。

类似的还有时延-可靠性的耦合关系。其最典

型的应用场景是5G的URLLC业务，要求时延低

于 1 ms，同时还要求 99.999%以上的可靠性。文

献[46]提出了一个时延-可靠性函数Pr，定义如下：

FD (τ)=Pr(Dt ≤ τ|D) （18）

其中，Dt为时延，τ是指定的时间阈值，D是系

统的某些条件或状态，FD (τ)表示系统在给定时

延要求内的可靠性。这个值越大，表示系统在

该时间限制内传输数据的可靠性越高。还有一

种耦合指标是时延-可靠性折中程度（latency-

reliability trade-off degree，LRTD）。LRTD用于衡

量针对不同的时延和可靠性要求之间所做的权

衡，是系统设计中的一个关键性能参数。较高的

表7　时延抖动典型SLA分级

时延抖动

10 ms

5 ms

1 ms

100 µs

＜100 µs

典型应用场景

故障定位、隔离和服务恢复

云化安防监控

AR辅助工作

电流差动保护

更高要求的场景

表8　可靠性典型SLA分级

可靠性

99%

99.9%

99.99%

99.999%

99.999 9%

典型应用场景

港区异常行为监测等

无人智能巡检、低压集抄等

协作式变道、过程与资产监控、无人天车、视频监

控等

智能分布式配电自动化、精准负荷控制等

远程自动泊车、运动控制等
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LRTD意味着系统能够在时延和可靠性之间实现

更大的灵活性和权衡，而较低的LRTD则意味着

在系统设计中更加强调时延或可靠性，而不太容

忍对另一个指标的牺牲。

通过这类对指标间耦合关系的探讨，可以对

网络情况做出更综合的度量，更好地了解网络的

限制和潜力，从而优化网络资源的利用，提高网

络的性能。从SLA指标分级的角度来说，如果将

不同等级的单一指标分离考虑，会出现大量可能

的组合，如考虑将关联指标一起划分等级，可以

降低SLA分级组合的烦琐程度，以此制定出更符

合不同行业需求和技术趋势的SLA分级方案。

5　结束语

网络确定性与SLA分级的目标是契合的，都

是为了给客户提供质量等级可保障的服务。随着

toB业务的百花齐放，以及未来网络的确定化趋

势，站在面向客户服务的角度，针对SLA分级的

研究十分重要。一方面，确定性SLA分级可以用

于客户确定性网络规划、确定性网络运维、工业

互联网确定性网络测评等，在确定性SLA分级的

支撑下，垂直行业可以获得定制化的服务级别承

诺，提升行业客户的确定性用户体验，增强行业

客户的自主选择权；另一方面，确定性SLA分级

有利于突破确定性网络关键技术，建立产业体系，

构筑行业生态，引导资金加大对工业互联网确定

性网络的投入，促进产业向智能化的趋势长期发

展，有助于推动实现数字化的、柔性生产的工业

网络新时代。为此，仍有一些后续工作需要完成。

（1）推动相关标准化工作。

确定性 SLA 指标分级正在逐步形成共识，

SLA指标选取和分级设计正在得到机构和企业的

重视和推进，这有利于推进垂直行业确定性专网

建设。但是在这方面的统一标准化工作仍然存在

空白。为实现确定性SLA保障的专网服务，需要

各方达成对SLA的明确共识和统一标准。

（2）指标间耦合关系研究。

本文对 SLA 指标间耦合关系进行了初步探

讨，为了应对未来日益复杂的确定性网络环境，

有必要深入研究这一议题，以便更好地将行业需

求和网络保障相结合，进一步为行业客户提供更

有效的SLA分级方案。

（3）未来网络确定性指标选取。

随着网络演进和应用的发展，会提出对确定

性SLA指标更多的要求，如安全能力、通信系统

的智能化水平等[49-50]。因此，需要再继续挖掘各

行业真正关注的SLA指标需求，进一步明确和细

化行业专网各项业务在不同指标维度的服务质量

级别，并在此基础上丰富SLA保障手段，逐步实

现标准化、智能化的SLA规范。
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